
• Aktifkan 2FA untuk akaun dalam talian anda.
 2FA boleh berupa Kata Laluan Sekali Guna
 (OTP) daripada token digital atau biometrik
 (contohnya, cap jari atau pengecaman wajah).

• Gunakan frasa laluan (passphrases) yang
 rambang dengan sekurang-kurangnya
    12 karakter gabungan huruf besar, huruf
 kecil, nombor dan simbol (contohnya,
 Adopted3CATs&dogs).

• Jangan dedahkan OTP atau kata laluan kepada 
 sesiapa. Sentiasa sahkan kesahihan mesej atau
 panggilan aneh dengan keluarga, rakan atau
 sumber rasmi.

• Gunakan pengurus kata laluan yang bereputasi
 dan lindungi ia dengan frasa laluan yang kukuh.

Cara untuk anda kukuhkan
keselamatan akaun anda
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Dapatkan lebih banyak tip siber di csa.gov.sg
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